Муниципальное образование сельское поселение Болчары

(Кондинский район Ханты-Мансийский автономный округ – Югра)

АДМИНИСТРАЦИЯ

сельское поселение Болчары

РАСПОРЯЖЕНИЕ 

от 02 октября 2013 г.


                                                                           № 201 – р 
с. Болчары



Об организации работ по обеспечению 

безопасности персональных данных 

в администрации сельского поселения Болчары 
     В соответствии с Федеральным законом от 27 июля 2006 года № 152 – ФЗ  
«О персональных данных», постановлением Правительства Российской Федерации от                    21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», в целях приведения в соответствие с действующим законодательством порядка обработки персональных данных 
в администрации сельского поселения Болчары: 

1. Утвердить Положение об обработке и защите персональных данных 
в администрации сельского поселения Болчары (приложение 1).

2. Назначить ответственным за организацию обработки персональных данных заместителя главы сельского поселения Болчары А. И. Соскина.

3. Утвердить инструкцию ответственного за организацию обработки персональных данных в администрации сельского поселения Болчары (приложение 2).
4. Утвердить Порядок доступа работников администрации сельского поселения Болчары в помещения, в которых ведется обработка персональных данных (приложение 3).
5. Контроль за выполнением распоряжения оставляю за собой.

Глава сельского поселения Болчары                                                                      В. Л. Змановский 

Приложение 1

к распоряжению администрации 

сельского поселения Болчары 

от 2 октября 2013 года № 201 – р 

Положение об обработке и защите персональных данных 

в администрации сельского поселения Болчары 
1. Общие положения
1.1.
Настоящее Положение об обработке и защите персональных данных в администрации сельского поселения Болчары (далее – Положение) имеет своей целью закрепление механизмов обеспечения прав граждан и работников администрации сельского поселения Болчары (далее – администрация) на сохранение конфиденциальности информации о фактах, событиях и обстоятельствах их жизни.

1.2.
Настоящее Положение определяет порядок сбора, хранения, передачи и любого другого использования персональных данных субъектов в администрации в соответствии с законодательством Российской Федерации и гарантии конфиденциальности предоставленных сведений о субъекте.

1.3. Положение разработано в соответствии с Федеральным законом 
от 27 июля 2006 года № 152-ФЗ "О персональных данных", Федеральным законом 
от 27 июля 2006 года № 149-ФЗ "Об информации, информационных технологиях 
и о защите информации", иными нормативными правовыми актами, действующими на территории Российской Федерации.

1.4. Оператором персональных данных (далее – Оператор) является администрация.
2. Основные понятия
2.1. Персональные данные (далее – ПДн) – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

2.2. Представитель субъекта – физическое лицо, обладающее законным правом представлять субъекта в случае его недееспособности, несовершеннолетия или в иных установленных федеральными законами случаях.

2.3. Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

2.4. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

2.5. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.

2.6. Информационная система персональных данных (далее – ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

2.7. Обработка персональных данных без использования средств автоматизации (неавтоматизированная) – обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы, если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.

2.8. Защита персональных данных – защита от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
2.9. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

2.10. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

2.11. Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

2.12. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

2.13. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

2.14. Общедоступные персональные данные - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.
2.15. Матрица доступа – таблица, отображающая правила разграничения доступа пользователей к ресурсам информационной системы.
2.16. Материальные носители информации – бумага или электронные съемные носители.

3. Организация защиты персональных данных

3.1. В администрации защите подлежат все сведения, содержащие персональные данные субъектов, в том числе:

3.1.1. Зафиксированные в бумажных документах.
3.1.2. Зафиксированные в электронных документах на технических средствах, включая внешние носители.
3.1.3. Речевая (акустическая) информация, содержащая персональные данные.
3.1.4. Текстовая и графическая видовая информация, содержащая персональные данные.
3.2. Защита персональных данных должна вестись по трём взаимодополняющим направлениям:

3.2.1. Проведение организационных мероприятий:

3.2.1.1. Разработка и внедрение внутренних организационно-распорядительных документов, регламентирующих обработку и защиту персональных данных в администрации, в том числе порядок доступа в помещения и к персональным данным.

3.2.1.2. Ознакомление сотрудников с законодательством Российской Федерации и внутренними нормативными документами, получение обязательств, касающихся обработки персональных данных.

3.2.1.3. Проведение обучения сотрудников вопросам защиты персональных данных.

3.2.2. Программно-аппаратная защита:

3.2.2.1. Разработка модели угроз безопасности персональным данным.

3.2.2.2. Внедрение программно-аппаратных средств защиты информации.

3.2.2.3. Организация учёта носителей персональных данных.

3.2.3. Инженерно-техническая защита:

3.2.3.1. Установка сейфов или запирающихся шкафов для хранения носителей персональных данных.

3.2.3.2. Установка усиленных дверей, сигнализации, режима охраны здания и помещений, в которых обрабатываются персональные данные.

4.
Порядок обработки персональных данных
4.1.
Общие требования при обработке персональных данных:
4.1.1. Обработка персональных данных в администрации осуществляется с целью реализации трудовых отношений, принятия решения о трудоустройстве, формировании кадрового резерва, решения вопросов местного значения.

4.1.2. При обработке персональных данных должны быть обеспечены их точность, достаточность, и в необходимых случаях актуальность по отношению к целям обработки.

4.1.3. Персональные данные не могут быть использованы в целях причинения имущественного или морального вреда субъекту, затруднения реализации прав и свобод субъекта. 

4.1.4. Сроки хранения содержащих персональные данные оригиналов документов или копий документов на материальных носителях информации, устанавливаются правовыми актами администрации района, а также нормативными правовыми актами Российской Федерации.

4.2. Особенности обработки персональных данных, осуществляемой без использования средств автоматизации.

4.2.1. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

4.2.2. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

4.2.3. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. 

4.3. Особенности обеспечения безопасности персональных данных при их обработке в информационной системе персональных данных.

4.3.1. Состав информационных систем персональных данных администрации и их характеристика определяется Перечнем информационных систем персональных данных в администрации (приложение 1 к Положению).

4.3.2. Под техническими средствами, позволяющими осуществлять обработку персональных данных, понимаются средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных, программные средства, средства защиты информации, применяемые в информационных системах.

4.3.3. Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

4.3.4. Средства защиты информации, применяемые в информационных системах, в обязательном порядке проходят процедуру оценки соответствия в установленном законодательством Российской Федерации порядке.

4.3.5. Обмен персональными данными при их обработке в информационных системах  осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер, а также применения технических и (или) программных средств.

4.3.6. Размещение информационных систем, специальное оборудование и охрана помещений, в которых ведется работа с персональными данными, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей персональных данных и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

4.3.7. Безопасность персональных данных при их обработке в информационной системе персональных данных обеспечивает администратор безопасности ИСПДн, назначенный распоряжением администрации.

4.3.8. При обработке персональных данных в информационной системе должно быть обеспечено:

4.3.8.1. Проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации.

4.3.8.2. Своевременное обнаружение фактов несанкционированного доступа к персональным данным.

4.3.8.3. Недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование.

4.3.8.4. Возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

4.3.8.5. Постоянный контроль над обеспечением уровня защищенности персональных данных.

4.3.9. Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают:

4.3.9.1. Определение угроз безопасности персональных данных при их обработке, формирование на их основе модели угроз.

4.3.9.2. Разработку на основе модели угроз системы защиты персональных данных, обеспечивающей нейтрализацию предполагаемых угроз с использованием методов и способов защиты персональных данных, предусмотренных для соответствующего класса информационных систем.

4.3.9.3. Установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией.

4.3.9.4. Обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними.

4.3.9.5. Учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных.

4.3.9.6. Учет лиц, допущенных к работе с персональными данными в информационной системе.

4.3.9.7. Контроль по соблюдению условий использования средств защиты информации, предусмотренных эксплуатационной и технической документации.

4.3.9.8. Описание системы защиты персональных данных.

4.4.
Порядок получения персональных данных:
4.4.1.  Перед началом обработки персональных данных необходимо получить согласие субъекта в письменной виде в соответствии с утвержденной в администрации формой такого согласия на обработку персональных данных (приложение 2 к Положению).
4.4.2.  Согласие субъекта не требуется, если обработка персональных данных производится для осуществления и выполнения возложенных на администрацию функций, полномочий и обязанностей, необходимых для предоставления муниципальных услуг, а также в иных предусмотренных федеральными законами случаях.
4.4.3. Согласие на обработку персональных данных может быть отозвано субъектом или его представителем. 
4.4.4. В случае отзыва субъектом или его представителем персональных данных согласия на обработку персональных данных администрация вправе продолжить обработку персональных данных без согласия субъекта или его представителя в предусмотренных федеральным законом случаях.
4.4.5. Администрация может получить необходимые персональные данные субъекта у третьей стороны только с согласия субъекта или его представителя на обработку его персональных данных или в случаях, указанных в пункте 4.4.2. настоящего Положения. 
4.4.6. Запрещается получать и обрабатывать персональные данные субъекта о его политических, религиозных, философских убеждениях, интимной жизни, расовой, национальной принадлежности, состоянии здоровья, за исключением случаев, предусмотренных федеральными законами.
4.5.
Порядок хранения персональных данных:
4.5.1.
Хранение персональных данных субъектов должно осуществляться на учтенных электронных носителях информации, бумажных носителях информации, с соблюдением предусмотренных нормативными правовыми актами Российской Федерации правовых, организационных и технических мер по защите персональных данных.

4.5.2.
Хранение персональных данных субъектов должно осуществляться в форме, позволяющей определить субъекта, не дольше, чем этого требуют цели обработки персональных данных.
4.6.
Порядок передачи персональных данных:

4.6.1. Передавать персональные данные субъектов допускается только тем сотрудникам, которые имеют допуск к обработке персональных данных. 

4.6.2. Запрещается распространять персональные данные субъекта третьей стороне без согласия субъекта или его представителя, за исключением случаев, предусмотренных федеральными законами. 
4.6.3. Передача персональных данных, в том числе с информационно-вычислительной сети администрации и сети Интернет, должна осуществляться с применением необходимых и достаточных мер по их защите (конфиденциальности). Перечень мер, направленных на обеспечение защиты персональных данных определяются нормативными правовыми актами Российской Федерации.
4.7. Порядок доступа к персональным данным:

4.7.1. Доступ к обрабатываемым персональным данным, могут иметь работники администрации в целях исполнения своих должностных обязанностей, и назначенные муниципальным правовым актом администрации.

4.7.2. Все работники администрации, имеющие доступ к персональным данным субъектов, обязаны подписать обязательство о неразглашении информации ограниченного доступа (приложение 3 к Положению). 

4.7.3. Доступ субъекта или его представителя к персональным данным субъекта осуществляется при личном обращении субъекта или его представителя, либо путем направления в администрацию запроса субъекта или его представителя в письменной форме, или электронной форме, подписанной электронной подписью в соответствии с законодательством Российской Федерации. При личном обращении, субъект или его представитель обязан предоставить документ, удостоверяющий личность. В запросе субъект или его представитель обязан указать номер основного документа, удостоверяющего личность субъекта или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта или его представителя в отношениях с Оператором и иные сведения, предусмотренные федеральным законом.

4.8.
Уничтожение персональных данных:
4.8.1. Персональные данные субъектов должны хранятся не дольше, чем этого требуют цели их обработки, и подлежать уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении, а также в иных случаях, определенных федеральными законами.

4.8.2. Документы на бумажных носителях, содержащие персональные данные, подлежат хранению и уничтожению в порядке, предусмотренном законодательством Российской Федерации.

4.8.3. При уничтожении носителей персональных данных, в случае достижения цели обработки, составляется акт уничтожения носителей персональных данных (приложение 4 к Положению).
5. Права и обязанности субъектов персональных данных и Оператора

5.1.
Права и обязанности субъектов и Оператора определяются в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных».

5.2.
Для защиты персональных данных субъектов Оператор обязан:
5.2.1. За свой счет обеспечить правовую, организационную и техническую защиту персональных данных субъекта от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных.

5.2.2.
Назначить ответственное лицо за организацию обработки персональных данных, которое должно осуществлять внутренний контроль за соблюдением Оператором законодательства Российской Федерации о персональных данных.

5.2.3.
Ознакомить своих работников с настоящим Положением.

5.2.4.
Осуществлять передачу персональных данных субъекта только в соответствии с настоящим Положением и законодательством Российской Федерации.

5.2.5.
Предоставлять персональные данные субъекта только уполномоченным лицам и только в той части, которая необходима им для выполнения их трудовых обязанностей в соответствии с настоящим Положением и законодательством Российской Федерации.
5.2.6.
Обеспечить безвозмездно и в доступной форме ознакомление субъекта или его представителя с информацией, касающейся обработки персональных данных субъекта, включая доступ к персональным данным субъекта, с правовым основанием и целью обработки персональных данных, сроками обработки и хранения.

5.2.7.
По требованию субъекта или его представителя, в установленный федеральным законом срок, уточнить, заблокировать или уничтожить персональные данные субъекта, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

5.2.8.
Разъяснить субъекту или его представителю, если предоставление персональных данных является обязательным в соответствии с федеральным законом, юридические последствия отказа предоставления его персональных данных.

5.2.9. До начала обработки персональных данных, полученных не от субъекта (представителя), предоставить субъекту информацию об обработке персональных данных субъекта.

5.3.
Оператор не вправе без письменного согласия субъекта или его представителя передавать обрабатываемые персональные данные третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации.

5.4.
Руководители отраслевых и структурных подразделений администрации обязаны обеспечить защиту персональных данных, обрабатываемых в своих подразделениях.

6. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных
6.1. Руководители отраслевых и структурных подразделений администрации несут персональную ответственность за защиту персональных данных в своих подразделениях.

6.2. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, привлекаются к дисциплинарной ответственности, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

Приложение 1 к Положению 
об обработке и защите персональных  данных 

в администрации сельского поселения Болчары  

Перечень

информационных систем персональных данных 

в администрации сельского поселения Болчары 
	№ п/п
	Наименование ИСПДн
	Перечень ПДн, обрабатываемых в ИСПДн


	1.
	2.
	3.

	1.
	Кодекс
	Фамилия, имя, отчество;

адрес проживания;

контактная информация;

должность, образование, стаж работы;

другая информация из обращения граждан

	2.
	«МАИС ЗАГС»
	Фамилия, имя, отчество;

паспортные данные;

семейное положение;

адрес проживания;

контактная информация;

информация из свидетельства о смерти, свидетельства о рождении, свидетельства о браке и его расторжении;

национальность

	3.
	Бухгалтерия 

администрации 

 
	Фамилия, имя, отчество;

адрес проживания;

контактная информация;

место работы и должность;

идентификационный номер налогоплательщика;
номер лицевого счета;

страховой номер индивидуального лицевого счета;

информация о доходах и налоговых отчислениях;

семейное положение и состав семьи


Приложение 2 к Положению 

об обработке и защите персональных  данных 

в администрации сельского поселения Болчары  

Форма

Администрация сельского поселения Болчары 
ул. Ленина, 49, с. Болчары, Кондинский район, 
Ханты – Мансийский автономный округ – Югра 628217
СОГЛАСИЕ

на обработку персональных данных

Я,  _______________________________________________________________________________, 

(Фамилия, имя, отчество субъекта персональных данных полностью) основной документ, удостоверяющий личность 

__________________________________________________________________________________,

(вид, номер, сведения о дате выдачи указанного документа и выдавшем его органе)

проживающий по адресу ____________________________________________________________,

настоящим даю свое согласие администрации сельского поселения Болчары                                  (далее – Оператор), в лице ответственного за обработку персональных данных 

__________________________________________________________________________________                                       

(Фамилия, имя, отчество и должность ответственного за обработку персональных данных)

на обработку  персональных данных, на следующих условиях:

1.Согласие дается мною в целях ______________________________________________________,

                                                                (цель обработки персональных данных)

передачи персональных данных в организации, указанные в п. 4, соблюдения федеральных законов и иных нормативных актов Российской Федерации.

2. Настоящее согласие дается на осуществление следующих действий в отношении моих персональных данных, которые необходимы для достижения указанных выше целей включая: ______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.

( сбор, запись, систематизация, накопление, хранение, обезличивание, уничтожение и т.д.)

3. Перечень персональных данных, передаваемых Оператору на обработку:

______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________.

4. Оператор имеет право передать персональные данные субъекта  в 
____________________________________________________________________________________________________________________________________________________________________.

(наименование организаций)

5. Субъект персональных данных по письменному запросу имеет право на получение информации, касающейся обработки (в соответствии с п.7 ст.14 Федерального закона от 27 июня 2006 года № 152-ФЗ «О персональных данных»).

6. Настоящее согласие дается до истечения сроков хранения соответствующей информации или документов содержащих вышеуказанную информацию, определяемых, в соответствии с Федеральным законом от 22 октября 2004 года  № 125-ФЗ «Об архивном деле в Российской Федерации» и «Перечнем типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения», утвержденным приказом Министерства культуры Российской Федерации от 25 августа 2010 года № 558 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организации, с указанием сроков хранения», после чего персональные данные уничтожаются или обезличиваются.

7. Согласие может быть отозвано путем направления соответствующего письменного уведомления в адрес Оператора по почте заказным письмом, с уведомлением о вручении, либо вручен лично под расписку представителю Оператора, после чего Оператор  обязуется  в  течение 3 (трех)  месяцев  уничтожить, либо обезличить персональные данные Субъекта.

__________20__ г.                          ___________/_________________

                            (дата)                                                                          (подпись)                     (И.О. Фамилия) 

В дело №

Приложение 3 к Положению 

об обработке и защите персональных  данных 

в администрации сельского поселения Болчары  

Форма

ОБЯЗАТЕЛЬСТВО

о неразглашении информации ограниченного доступа

Я,________________________________________________________________________________, 
(Фамилия, имя, отчество сотрудника)

в качестве сотрудника администрации сельского поселения Болчары в период трудовых отношений и в течение 3 (трех) лет после их окончания обязуюсь:

1. Не разглашать сведения конфиденциального характера администрации сельского поселения Болчары, которые мне будут доверены или станут известны в результате исполнения своих должностных обязанностей.

2. Не передавать третьим лицам конфиденциальную информацию администрации сельского поселения Болчары за исключением случаев, предусмотренных законодательством Российской Федерации.

3. Выполнять требования приказов, инструкций и положений по обеспечению сохранности конфиденциальной информации.

4. В случае попытки посторонних лиц получить от меня сведения конфиденциального характера, сообщить об этом факте своему непосредственному руководителю.

5. Не использовать знание конфиденциальной информации для деятельности, которая может нанести ущерб администрации сельского поселения Болчары, за исключением случаев, установленных законодательством Российской Федерации.

6. В случае моего увольнения все носители конфиденциальной информации (рукописи, черновики, машинные носители, распечатки на принтерах, изделия и пр.), которые находились в моем распоряжении в связи с выполнением мною служебных обязанностей в администрации сельского поселения Болчары, передать непосредственному руководителю.

7. Об утрате или недостаче носителей конфиденциальной информации, ключей, специальных пропусков, удостоверений, хранилищ, личных печатей, которые могут привести к разглашению информации ограниченного доступа, а также о причинах и условиях возможной утечки сведений немедленно сообщить непосредственному руководителю.

Я предупрежден(а), что лица виновные в нарушении норм, регулирующих получение, обработку и защиту конфиденциальной информации, привлекаются к дисциплинарной ответственности в порядке, установленном Трудовым кодексом Российской Федерации и иными федеральными законами, а также привлекаются к гражданско-правовой, административной и уголовной ответственности в порядке, установленном федеральными законами.

«___»____________________20___ г.

_________________________________


(Фамилия, имя, отчество, подпись лица, давшего обязательство)

Приложение 4 к Положению 

об обработке и защите персональных  данных 

в администрации сельского поселения Болчары  

УТВЕРЖДАЮ

____________________

«____ »__________ 20__ г.

АКТ

уничтожения носителей персональных данных

Комиссия, назначенная распоряжением администрации сельского поселения Болчары                     от ________ № ____, провела отбор носителей конфиденциальной информации (персональных данных), не подлежащих дальнейшему хранению:

	№

п/п
	Дата
	Учетный номер носителя
	Примечание

	
	
	
	

	
	
	
	


Всего носителей ________________________(цифрами и прописью).

Перечисленные носители уничтожены путем

________________________________________________________________________

(разрезания, демонтажа, стирания и т.п.)

Председатель комиссии  

 ______________
______________
 ______________

       (должность)
                            (подпись)

               (Ф.И.О.)

Члены комиссии: 

______________
_______________
 ______________

       (должность)
                            (подпись)

               (Ф.И.О.)

______________   _______________
 ______________

       (должность)
                             (подпись)

               (Ф.И.О.)

______________   _______________
 ______________

      (должность)
           (подпись)

               (Ф.И.О.)

«__» __________ 20__г.

Приложение 2
к распоряжению администрации 

сельского поселения Болчары 

от 2 октября 2013 года № 201 – р 

Инструкция 
ответственного за организацию обработки персональных данных 

в администрации сельского поселения Болчары
1. Общие положения

1.1. Данная Инструкция определяет основные обязанности и права ответственного за организацию обработки персональных данных в администрации сельского поселения Болчары (далее – администрация).

1.2. Ответственный за организацию обработки персональных данных назначается распоряжением администрации.

1.3. Решение вопросов организации защиты персональных данных в администрации входит в прямые обязанности ответственного за организацию обработки персональных данных.

1.4. Ответственный за организацию обработки персональных данных обладает правами доступа к любым носителям персональных данных в администрации.

2. Термины и определения

2.1. Автоматизированное рабочее место (далее – АРМ) – персональный компьютер и подключенные к нему периферийные устройства – принтер, многофункциональные устройства, сканеры и т.д.

2.2. Блокирование персональных данных – временное прекращение обработки персональных данных.

2.3. Доступ к информации – возможность получения информации и её использования.
2.4. Защита информации – деятельность по предотвращению утечки информации, несанкционированных и непреднамеренных воздействий на информацию, то есть процесс, направленный на достижение информационной безопасности.

2.5. Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
2.6. Несанкционированный доступ (далее – НСД) – доступ к информации, хранящейся на различных типах носителей (бумажных, магнитных, оптических и т.д.) в компьютерных базах данных, файловых хранилищах, архивах, секретных частях и т.д. путём изменения (повышения, фальсификации) своих прав доступа.

2.7. Носитель информации – любой материальный объект или среда, используемый для хранения или передачи информации.

2.8. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

2.9. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу.

2.10. Средство защиты информации (далее – СЗИ) – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.

2.11. Угрозы безопасности персональных данных (далее – УБПДн) – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных.

2.12. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

3. Обязанности ответственного за организацию                                                         обработки персональных данных

3.1. Знать перечень и условия обработки персональных данных в администрации.

3.2. Контролировать своевременное внесение изменений в перечень должностей, доступ которых к персональным  данным необходим для выполнения ими своих служебных (трудовых) обязанностей.

3.3. Участвовать в определении полномочий пользователей ИСПДн (оформлении разрешительной системы доступа), минимально необходимых им для выполнения служебных (трудовых) обязанностей.

3.4. Осуществлять организацию учёта документов, содержащих персональные данные, их уничтожения.

3.5. Блокировать доступ к персональным данным при обнаружении нарушений порядка их обработки.

3.6. Реагировать на попытки несанкционированного доступа к информации в соответствии с п. 4 настоящей Инструкции.

3.7. Контролировать осуществление мероприятий по установке и настройке средств защиты информации.

3.8. Контролировать оперативное внесение изменений в конфигурацию технических средств ИСПДн, требовать отражения соответствующих изменений в «Техническом паспорте информационной системы персональных данных».

3.9. Контролировать актуальность нормативных правовых актов администрации в области защиты информации.

3.10.  Организовывать занятия и инструктажи с сотрудниками и руководителями структурных подразделений о порядке работы с персональными данными и изучение руководящих документов в области обеспечения безопасности персональных данных.

3.11. Проводить разбирательства и составлять заключения по фактам несоблюдения условий хранения носителей персональных данных, нарушения правил работы с документами, содержащими персональные данные, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.

3.12. Контролировать соблюдение сотрудниками нормативно-правовых актов администрации, регламентирующих порядок работы с  персональными данными.

3.13. Вносить свои предложения по совершенствованию мер защиты персональных данных, разработке и принятии мер по предотвращению возможных опасных последствий нарушений, приводящих к снижению уровня защищённости персональных данных.

3.14. Организовать учет обращений субъектов персональных данных.

3.15. Представлять интересы администрации при проверках надзорных органов в сфере обработки персональных данных.

3.16. Знать законодательство Российской Федерации о персональных данных, следить за его изменениями.

3.17. Выполнять иные мероприятия, требуемые нормативными документами по защите персональных данных.

4. Действия при обнаружении попыток несанкционированного доступа

4.1. К попыткам несанкционированного доступа относятся:

4.1.1. Сеансы работы с  персональными данными незарегистрированных пользователей, или пользователей, нарушивших установленную периодичность доступа, или срок действия полномочий которых истёк, или превышающих свои полномочия по доступу к данным.

4.1.2. Действия третьего лица, пытающегося получить доступ (или уже получившего доступ) к ИСПДн, при использовании учётной записи администратора или другого пользователя ИСПДн, методом подбора пароля, использования пароля, разглашённого владельцем учётной записи или любым другим методом.

4.2. При выявлении факта несанкционированного доступа ответственный за организацию обработки персональных данных обязан:

4.2.1. Прекратить несанкционированный доступ к персональным данным.

4.2.2. Доложить главе сельского поселения служебной запиской о факте несанкционированного доступа, его результате (успешный, неуспешный) и предпринятых действиях.

4.2.3. Известить руководителя структурного подразделения, в котором работает пользователь, от имени учетной записи которого была осуществлена попытка несанкционированного доступа, о факте несанкционированного доступа.

4.2.4. Известить администратора безопасности ИСПДн о факте несанкционированного доступа.

5. Права
Ответственный за организацию обработки персональных данных имеет право:

5.1. Требовать от сотрудников выполнения локальных нормативных правовых актов в части работы с персональными данными.

5.2. Блокировать доступ к персональным данным любых пользователей, если это необходимо для предотвращения нарушения режима защиты персональных данных.

5.3. Проводить служебные расследования и опрашивать пользователей по фактам несоблюдения условий хранения носителей персональных данных, нарушений правил работы с техническими и программными средствами ИСПДн, в том числе со средствами защиты информации, или по другим нарушениям, которые могут привести к снижению уровня защищённости персональных данных.

6. Ответственность
6.1. Ответственный за организацию обработки персональных данных несёт персональную ответственность за соблюдение требований настоящей Инструкции, за качество проводимых им работ по обеспечению безопасности персональных данных.

6.2. Ответственный за организацию обработки персональных данных при нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несёт дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.

Приложение 3
к распоряжению администрации 

сельского поселения Болчары 

от 2 октября 2013 года № 201 – р 

Порядок доступа 
работников администрации сельского поселения Болчары 

в помещения, в которых ведется обработка персональных данных

Настоящий Порядок доступа работников администрации сельского поселения Болчары в помещения, в которых ведется обработка персональных данных (далее - Порядок), разработан в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012  №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

Персональные данные относятся к конфиденциальной информации. Работники администрации, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

1. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и без использования средств автоматизации.

2. Размещение информационных систем, в которых обрабатываются персональные данные, осуществляется в охраняемых помещениях. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

3. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только работники администрации сельского поселения Болчары, уполномоченные на обработку персональных данных.

4. Ответственными за организацию доступа в помещения администрации сельского поселения Болчары, в которых ведется обработка персональных данных, являются руководители структурных подразделений администрации сельского поселения Болчары.

5. Нахождение лиц в помещениях администрации сельского поселения Болчары, не являющихся уполномоченными лицами на обработку персональных данных, возможно только в сопровождении уполномоченного работника администрации сельского поселения на время, ограниченное необходимостью решения вопросов, связанных с исполнением муниципальных услуг и функций администрации сельского поселения Болчары.

6. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом, ответственным за организацию обработки персональных данных.



















